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1. Instalacion en cliente-servidor

A la hora de instalar su Licencia en modo cliente-servidor debera tener en cuenta las particularidades
que se comentan a continuacion.

IMPORTANTE: Si esta utilizando un firewall, debera habilitar el puerto que se defina para la co-
nexion cliente-servidor del CTSQL (fichero “services”). Tenga en cuenta que algunos programas
antivirus instalan también un firewall. Examine las propiedades de su antivirus para solucionar
esta contingencia.

1.1 Enla maquina servidor

1.1.1 Linux o Unix

Una vez instalado el paquete “TCP/IP” habra que modificar los siguientes ficheros:

Fichero “services” (“/etc/services”). Este fichero se encuentra en el directorio “/etc”. En él se indica
el nombre del gestor de la base de datos (por ejemplo: “CTSQL”) junto al nimero de servicio, que
serd comun en “servidor” y “cliente”. En este fichero habra que afiadir la siguiente linea:

ctsql numero/tcp ctsql
Por ejemplo:
ctsql  5555/tcp

El “nimero” debe ser Unico en todo el fichero “/etc/services”, y deberd coincidir en el cliente y el
servidor.

En el directorio “/etc/” existe también otro fichero, denominado “inetd.conf”, en el que deberemos
introducir la siguiente linea:

ctsql stream tcp nowait root /home/ctl/lib/ctsql ctsqgl system 3.0 0.0 NET

En algunas versiones de Linux/Unix no existe el fichero “inetd.conf”. La forma de invocar al gestor en
estos casos se describe en el Anexo |.

1.1.2 Windows

En el fichero “services”, cuya ubicacidon dependera del sistema operativo empleado:
e “windows” en Windows 9x.

e “winnt\system32\drivers\etc” en las restantes versiones de Windows.

Incluya la siguiente linea:

ctsql numero/tcp ctsql
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Por ejemplo:

ctsql  5555/tcp

El “nimero” debe ser Unico en todo el fichero “services”, y deberd coincidir en el cliente y el servi-
dor.

IH

El servicio “ctsql” en servidores Windows se activara una vez instalado siguiendo los pasos que a con-

tinuacion se detallan:

e El usuario que arranca el servicio debe ser un usuario del grupo administradores del domi-
nio local de la maquina servidor (no el “administrador”), y se recomienda que su contrasefia
sea perpetua, pues en caso contrario cada vez que caduque deberd activarse de nuevo el
servicio. La longitud del nombre del usuario no debe exceder en ningun caso de 8 caracteres
(ver Anexo Il), y, ademas, deber tener activadas las directivas de seguridad que se indican en
el Anexo lll.

e Los usuarios de base de datos o aplicacidn deben ser también usuarios del dominio local del
servidor, y aunque no es imprescindible que pertenezcan al grupo administradores, si preci-
san tener activadas las mismas directivas de seguridad que en el caso anterior.

¢ Antes de iniciar el servicio sera necesario registrarlo a través del ejecutable “register.exe”, que se
encuentra en la carpeta “bin” del directorio de instalacion de MultiWay.

e Para activar el servicio en servidores Windows hay que ejecutar el programa “mwlisten” (ver
Anexo V).

NOTA: El proceso de activacién de directivas de seguridad para usuarios es distinto en servidores con
dominios que en aquellos donde no los hay (ver Anexo lll).

1.2 MdAquinas cliente

Introducir la misma linea indicada anteriormente en el fichero “services”, cuya ubicacién dependera
del sistema operativo que estemos utilizando:

e “windows” en Windows 9x.
e “winnt\system32\drivers\etc” en las restantes versiones de Windows.
e “/etc” en UNIX y Linux.

El “nimero” debe ser el mismo que el indicado en el servidor y no puede estar repetido en este fi-
1.

chero ni tampoco en el numero ni el nombre del servicio “ctsq

Si esta linea fuese la ultima del fichero, deberiamos anadir otra en blanco a continuacién, tanto en la
maquina servidor como en la cliente.

Ademas, en el fichero “hosts” (ubicado en el mismo directorio que “services”) deberemos afiadir una
linea para indicar la direccion IP del servidor y su alias con el siguiente formato:

172.15.33.45 servrhseven
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2. Anexo l. Proceso “inetd” para invocar al gestor de la base
de datos en algunas versiones de Linux/Windows

En estos casos no existe el fichero “inetd.conf”. En su lugar existe un directorio, denominado
“xinetd.d”, donde se encuentran todos los servicios definidos, y en el que serd necesario afiadir un
nuevo servicio (fichero) denominado “ctsqgl”, que disponga de los mismos permisos que el resto de
los ficheros de ese directorio. Para ello indicaremos:

cd /etc

cd /xinetd.d

vi ctsql
Una vez editado el fichero (este proceso debe realizarse como usuario “ctl” en modo superusuario)
hay que anadir las siguientes lineas:

# default: on

# description: The telnet server serves telnet sessions; it uses \

# unencrypted username/password pairs for authentication.

service ctsql

{
socket_type = stream
protocol =tcp
wait =no
instances =100
user = root
server = $TRANSDIR/lib/ctsql
server_args =system 3.0 0.0 NET
log_on_failure +=USERID
port =5555
}

Debiendo sustituir “STRANSDIR” por el path del directorio donde esta instalada la Licencia de Desa-
rrollo o Run-Time del MultiBase para Unix. Del mismo modo, el puerto se debe sustituir por el puerto
asignado al servicio “ctsql” en el fichero “services”, tanto en el cliente como en el servidor.

Para que los cambios realizados tengan efecto sera necesario reiniciar la maquina con el fin de que

IH

se cargue el nuevo servicio (“ctsgl”), o bien ejecutar el comando:

Kill =1 nimero de proceso

En algunos sistemas este comando podra ser: “kill =10” (consultar “man kill” para reiniciar servicios).
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|ll

También es valido el “restart service xinetd”.

2.1 Variantes de esta configuracion

e El parametro “instances” es opcional. Con él se establece el nimero de instancias que per-
mitimos al servicio “ctsql”.

e Enla seccién “server_args”, y solo en el caso de que la configuracién anterior no funcione,
se puede probar poniendo “ctsql” antes de “system”.

e Sise quiere activar la opciéon de identificaciéon de usuario con el pardmetro “—dm”, hay que
sustituir la palabra “system” por dicho parametro (consulte las Notas Técnicas de MultiBase
para la versién 3.0 release 2.0). Por ejemplo:

-dm 3.0 0.0 NET

Esta opcion no es valida en versiones con “monitor.exe”.

” o«

e En la misma seccidn “server_args”, “system 3.0” indica la versidn instalada del CTL. Si se tie-
nen dudas al respecto se puede consultar la versidon con el comando “ctsql —v"”.

e “0.0” se puede sustituir por el path completo del fichero “.env” en caso de que se desee uti-
lizar uno.

NOTA: En el fichero “startsql.log” del directorio “/etc” se pueden ver los resultados del arranque del
“ctsql”.
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3. Anexo ll. Perfil del usuario que arranca el servicio

El usuario que arranca el servicio debe ser usuario administrador local a la maquina.

Desde “Administracion de equipos” = “Usuarios locales y grupos” = “Usuarios”:

En Windows Vista seleccione “Cuentas de Usuario” en el Panel de Control.

C Administracion de equipos

[i=]ES)

Q Archivo
¢ - @E@E BB @ E

Accion Yer  Yeptana  Avuda

===

Q Adrinistracidn del equipo (local)
= ﬁ Herramientas del sistema
= Wisor de sucesos
3 5 Carpetas compartidas
:’__‘_l.

Mombre

{| Registros v alertas de rendi

= Administrador de dispositivo

=] @ Almacenamiento

| Medios de almacenamisnto ¢
Desfragmentador de disco
Administracidn de discos

[+ & Servicios y Aplicaciones

lg.ﬁ.dministrador

Nombre completo

Descripcion

Cuenta para la administracion del e

Pulse con el botdn derecho del raton sobre la carpeta “Usuarios” y seleccione la opcidén “Usuario

nuevo”. Aparecera la siguiente ventana:

Usuario nueyo E| El

Nombre de usuario: iCtSCH
Mombre completo; I ctaql
Descripcidn:
LContrazefia;

;. o |
Confirmar contrazefia: [eenanse |

[ El usuario no puede cambiar la contrasefia
La contragefia nunca caduca
[] Cuenta deshabiitada

Crear ] [ Cerrar
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Desde “Administracion de equipos” = “Usuarios locales y grupos” = “Grupos”:

Propiedades de Administradores

General |

@ Administradores

Descripoion: |

Miembros:

@hdministrador

[ Aceptar ] [ Can-slar ]

Si el usuario que acabamos de crear no es miembro de “Administradores”, pulse el botén “Agregar.

Seleccionar Usuarios E| |Z|

Seleccionar este tipo de objeto:

|U$uariu:us o Ppioz. segundad incorporados | l Tipos de objetos... ]

Dezde ezta ubicacidn:
|W|NPHDD | ’ Ubicaciones... ]

Ezcnba los nombres de objeto que dezea seleccionar (gjemploz):

chzgl [ Comprobar nombres ]

[ Aceptar ][ Cancelar ]

Seleccione el nombre del PC en el que acabamos de crear el usuario. Para ello, pulse el botén “Ubi-
caciones”. En el campo de edicidn que se muestra en la pantalla indique el nombre del usuario.
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4. Anexo lll. Activacion de las directivas de seguridad

4.1 Servidores de dominio

Siga la secuencia: “Panel de Control” - “Herramientas administrativas” = “Directiva de seguridad
del controlador de dominio”:

? | - Busqueda

Carpetas | -

™ Herramientas administrativas =] E3
Archiva  Edicion  Wer Favoritos  Herramientas  Ayuda | |',’
@Atrés S

Direccion |{] Herramientas administrativas

EGE

Tareas de archivo y carpeta

®]] Cambiar nambre a este archiva

2 J &

Adrministracidn Administracion Administrador

Administrador  Administrador  Administre su Asistente para Asistentes de  Configuracion

i

)

o) e

o de equipos  de servidores  de clisteres  de equilibri...  de Servicio... servidor  configurar s... Microsoft \M... de Microso...
[y Mover este archive Q @ = .
D Copiar este archivo @ Iﬁ : % L
@ Publicar este archivo en \Web o= i (2fERL, LIES L LL M
= Configuracion DHCP Directiva de DS Daorminios v Enrutamienta Entidad Escritorios
(] Enwiar este archivo por cotren de Servicio. .. sequridad ... confisnzas ... ¥ ACCESOF...  BMiSOra ... remotos
electrénico
3¢ Eliminar este archivo %} @ D &
Licencias de  ©rigenes de Otorgamiento  Rendimienta Servicios Serviciosde  Sistema de Sitios v Usuarios y
Otros sitios = Terminal ... datos (ODBC)  delicencia componentes  archivos,., Servicios .., BOUIp0S ..
G- Panel de cantral
(L) Mis documentos EE
MiPC Visor de
2 sucesos
& Mis sitios de red
Detalles ¥
4.1.1 Directivas para servidores de dominio
Se deberan afadir las siguientes directivas:
“« : A
. Actuar como parte del sistema operativo”.
e “Iniciar sesién como proceso por lotes”.
*  “Iniciar sesién como servicio”.
*  “Iniciar sesion local”.
. . Pag.
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Archiva
-

Accion  Wer  Ayuds

B2

B Configuracién de sequridad
(28 Directivas de cuenta
=-(8 Directivas locales

i Directiva de auditoria

Directiva

ctuar como parte del sistema aperativo
|Administrar los registros de auditoria y seguridad
[R8) Agregar estaciones de trabajo al dominio

[#] Ajustar cuotas de memoria para un proceso
Apagar el sistema

loquear paginas en memoria

Cambiar la hora del sistema

(8 Opciones de sequridad

[C1 Directivas de daves piblicas

[(] Directivas de restriccidn de software

‘g Directivas de seguridad IP en Equipo local

Cargar y descargar controladores de dispositivo

[#]crear ohjetos compartidos permanentes

(Crear objetos globales

rear un archivo de paginacidn

Crear un objeto testigo

[R¥]pencgar e acceso desde Is red a este equipo

[#)Denegar ol inicio de sesién como servido

Danegar el inicio de sesidn coma trabajo por lotes

enegar el inicio de sesidn localments

Denegar inicio de sesidn a través de Servidos de Terminal Server
Depurar programas

[#]Forzar el apagado desde un sistema remato

Genarar auditorias de seguridad

abilitar las cuentas de equipo v de usuario en las que se confia par. ..
Hacer copias de seguridad de archivos y directorios

[R8] incrementar prioridades de planificacion de procesos

Iniciar sesidn como proceso por Iotes

B8] 1niciar sesién como servido

icio de sesidn local

Modificar valores de entorno de la memaria no volatil (firmware)
[R8) omitir I comprobacion de recorrido

[f8]Perfilar o rendimiento del sistema

[B81perflar 1n nracesn individusl

Configuracién de seguridad

>

Administradores

SERVICIO LOCAL,Servido de red, Administradores
COMERCIALIYjesus, Administradores, Usuarios,Usuarios avan...

Administradores,Usuarios avanzados
Administradores

Administradores, INTERACTIVE,SERVICE
Administradores E

SLUPPORT_388345a0,Invitado

SUPPORT_33834520,Invitado

Administradores
Administradores
SERVICIO LOCAL,Servidio de red

Administraderes,Operadores de copia

Administradores

L,SUPPORT_38894550,COMERCIALT \jesus

Servidio de red

Invitado, Administradaores, Usuarios, Usuarios avanzados, Ope. ..
Administradores

Todos, Administradores, Usuarios, Usuarios avanzados, Opera. ..
Administradores

<

Administradnres.| lsuaring avanzadns

4.2 Servidores sin dominio

Siga la secuencia: “Panel de Control” = “Herramientas administrativas” = “Directiva de seguridad

”,
local”:
™ Herramientas administrativas |._||E||5|
Archivo  Ediddn Ver Favoritos Herramientas  Ayuda 4".
¥ & | IE| x ~F
Arriba Cortar Copiar Pegar Eliminar Busqueda Carpetas Vistas
v | Ir
P I
[2E
Administradon  desktop.ini Origenes de  Rendimiento Servicios
Olios cics de equipos datos (ODBC)
Detalles @
Servicios de Visor de
Directiva de seguridad local companentss SUCES0S
Acceso directo
Fecha de modificacion: lunes, 17 de
mayo de 2010, 15:26
Tamafio: 1,55 KB
er y madificar la directiva de seguridad local, como derechos de usuario y directivas de suditoria. 1,55 KB ‘Iﬂ Mi eguipo
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4.2.1 Directivas para servidores sin dominio

Se deberan afiadir las siguientes directivas:
e “Actuar como parte del sistema operativo”.
¢ “Iniciar sesion como proceso por lotes”.

e “Iniciar sesion como servicio”.

Configuracion de seguridad local
Archivo Accién  Ver Ayuda
= = AR =
@ Configuracién de seguridad Directiva / Configuracion de sequridad ~
iz (8 Directivas de cuenta [#]actuar como parte del sistema operativo
=@ DIrEﬂ.]Vas.‘OEE‘ES S Administrar los registros de auditoria y seguridad Administradores
(8 Directiva de aucitoriz gregar estaciones de trabajo al dominio
g Cipionics dé Seegaad [3#) Ajustar cuotas de memoria para un proceso SERVICIO LOCAL Servicio de red, Administradores
£ Dkechivas de daves piblcas pagar el sistema (COMERCIALT \jesus, Administradores, Usuarios, Usuarios avan. ..
- (1] Directivas de restriccin de software B8]Bloquear péginas en memoria
EI--S Directivas de seguridad TP en Equio local ambiar Iz hora del sistema Administradores,Usuarios avanzados
argar y descargar controladores de dispositivo Administradores
[#]Crear objetos compartidos permanentes
rear objetos globales Administradores, INTERACTIVE, SERVICE
Crear un archivo de paginacién Administradaores
rear un ohjeto testigo
[#8]Denegar el acceso desde la red 5 este equipo SUPPORT_388945a0, Invitado
enegar el inicio de sesién como servido
enegar el inicio de sesidn coma trabajo por lotes
Denegar el inicio de sesién localmente SUPPORT_388945a0, Invitada
enegar inicio de sesidn a través de Servidos de Terminal Server
Depurar programas Administradores
orzar el apagado desde un sistema remota Administradares
enerar suditorias de sequridad SERVICIO LOCAL  Servicio de red
iabilitar las cuentas de equipo y de usuario en las que se confia par...
Hacer copias de seguridad de archivos y directorios Administradores,Operadares de copia =
Ina’ememzr prioridades de planificacién de procesos Administradores
niciar sesign como procesa por lotes L, SUPPORT_38894550,COMERCIALT \jesus
[#)mniciar sesisn como servicio Servicio de red
nicio de sesién local Invitado, Administradores, Usuarios, Usuarios avanzados,Ope...
lodificar valores de entorno de la memoria no volatil (firmware) Administradaores
[@#)omitr Ia comprobacién de recorrido Todos, Administradores, Usuarios, Usuarios avanzados, Opera...
[@8]Perfiar el rendimiento del sistema Administradores
[881perfiar 1n neneesn individuzl Adminictradares s mrins avanzadng h
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5. Anexo IV. Activacion del servicio CTSQL en servidores

Windows

Los pasos para activar correctamente el servicio “ctsq

1. Seleccione la opcién “Ejecutar...” del menu “Inicio” de Windows y escriba en el campo “Abrir”:

|II

son los siguientes:

c:\Multiay\mwlisten.exe —install ctsq|

Ejecutar

Abrir:

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra.

| o \Multiway \mwlisten. exe -install ctsgl “ |

[ Aceptar J[ Cancelar ][Examinar... ]

A continuacién, pulse “Aceptar”.

2. Repita el proceso anterior y escriba ahora:

c:\Multiway\mwilisten.exe —d ctsql

Ejecutar

Abrir:

Ezcriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra.

| o \MultiWay mwlisten.exe d ctsql w |

[ Aceptar J[ Cancelar ][Examinar... ]

Al pulsar “Aceptar” se mostrara la siguiente ventana:

Escuchador de servicios

Servicio ; LSTctegl

@

~ Modo—
@ utomatice

" Manual

— Usuario -

& Oho &J
Dol suario l'\l:lsql—_ ﬂ_‘

Pazzwiord { Salir
Confirmacian {

" Local System

Pulse “Activar” = “Cambiar” = “Salir”.

2
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5.1 CTSQLMonitor

Si la version del motor que estd utilizando es la 3.4 o superior, es imprescindible arrancar el progra-
ma “CTSQLMonitor”. Para ello, ejecute el comando “monitor.exe”:

c:\Multiway\bin\monitor.exe

Se mostrara la siguiente pantalla:

M CTSOLMonitor for Windows

Wiews Options Traces Sessions Help

OB Falernn 4
~General Dptions: Server Locationt —————————
Status; |2 LAET | Start Trace: .ND |

= Local server.
Connechion:: |New conhechiong: available: | Log Type: |Statement |

Remote Server:
Log Level: | Minimal | | =
Connected to local I
bas Seszions | o4 | Lag Path: |c:r’ML|ItMa_I,GE_'I logs/ |

Arh c =
AcCuye JessI0ns:

Active Sessions:

I

Start 1D FID Uzer IP Status Last Statement Database Marks

m o

Para iniciar “CTSQLMonitor” ejecute la opcion “Start” del menu “Options” o pulse el icono .

,

Para parar “CTSQLMonitor” seleccione “Stop” en el menu “Options” o pulse el icono o

Si la instalacién se realiza en un servidor Unix o Linux, para arrancar “CTSQLMonitor” debera ejecutar
la instruccidn:

Jmonitor —start
Para parar “CTSQLMonitor” ejecute:

/monitor —stop

b100_nt_cliente-servidor_100629_v3.doc P.é\.g. BAS E ]_ O O

13::13



